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Export a registrace verejné ¢asti
certifikatu

Tento navod popisuje postup exportu vefejné Casti certifikatu nainstalovaném v OS Microsoft
Windows a registraci certifikatu ve webovém prosttedi CS OTE

Upozoriiujeme, Ze tento manudl je univerzalni pro vSechny podporované verze operac¢niho systému
Windows a je mozné, ze se bude v nékterych instruktaznich snimcich lisit oproti vasemu zafizeni.
Manual byl vytvofen na posledni verzi opera¢niho systému Windows nicméné postup je obdobny jako
u star$ich verzi.
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Certifikaty od podporovanych
certifikacnich autorit

Vstup do webového prostiedi CS OTE a elektronické podepisovani je umoznéno pouze pomoci
kvalifikovanych certifikatt z dvodu natfizeni evropského parlamentu a rady (EU) €. 910/2014 (eIDAS) a
zakona €. 297/2016, o sluzbach vytvarejicich diivéru v elektronické transakce. Pouzivani kvalifikovanych

certifikatl v CS OTE respektuje stanovisko ministerstva vnitra.

Pro elektronicky podpis v automatické komunikaci (vytvareni elektronické znacky) je mozné registrovat
pouze kvalifikované systémové certifikaty a komercni serverové certifikaty.

Pro ucely zasilani Sifrovanych zprav do CS OTE prostiednictvim zabezpeceného e-mailu pouziva
operator trhu komercni certifikat. Tento komer¢ni certifikat OTE je ke stazeni umistén na webovych
strankach OTE zde.

Pro piijem Sifrovanych zprav z CS OTE prostfednictvim zabezpeceného e-mailu musi ucastnik trhu
disponovat komer¢nim certifikatem.

Seznam podporovanych certifikatt je dostupny zde.
Seznam je mozné rozsitit na zaklad¢ zadosti ucastnika trhu o provéteni dané autority operatorem trhu —
kontaktujte prosim services(@ote-cr.cz

Export verejné ¢asti certifikatu
podporované certifikacni autority
e Pro pfistup do CS OTE prostfednictvim webového portalu a elektronicky podpis bude
vyzadovano pouziti kvalifikovanych certifikati od kvalifikovanych autorit.

e Pro pfistup do aplikace OTECOM a Sifrovani e-mailovych zpradv bude mozné pouzit pouze
komer¢ni certifikaty od komer¢nich autorit.

Stisknéte klavesu win () + R, otevfe se vam dialogové okno Spustit, neboli Run a zde napiste
,,certmgr.msc’.

Type the name of a program, felder, decument or Internet
resource, and Windows will open it for you.

Open: | EEEATIROE:

Cancel Browsze..,



https://www.ote-cr.cz/cs/dokumentace/pristup_do_systemu_ote
https://www.ote-cr.cz/cs/registrace-a-smlouvy/pristup-do-cs-ote/seznam-povolenych-certifikacnich-autorit-ke-komunikaci-s-cs-ote?set_language=cs
mailto:services@ote-cr.cz
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Potvrd'te tla¢itkem OK, nebo klavesou Enter. Otevie se vam nasledujici okno.

ﬁ certmgr - [Certificates - Current User]
File  Action View Help
L Alial RENEN 7

5 Certificates - Current User Logical Store Name
3 || Personal

|| Trusted Root Certification Auw
|| Enterprise Trust

| 7| Intermediate Certification Au
|| Active Directory User Object
|| Trusted Publishers

|| Untrusted Certificates -
(] Third-Party Root Certificatior|| — Untrusted Certificates

[ Trusted People || Third-Party Root Certification Authorities

71 Client Authentication lssuers [ Trusted People
[] Other People | Client Authentication lssuers

[ Personal

[ Trusted Root Certification Authorities
| Enterprise Trust

[l Intermediate Certification Authorities
[ Active Directory User Object

[ Trusted Publishers

7 Local MenRemovable Certific [ Other People

[ ] Certificate Enrolment Reques|| [ | Local NonRemovable Certificates
[ ] Smart Card Trusted Roots [ Certificate Enrolment Requests
] Smart Card Trusted Roots

WOW W W W W W W W W W W W

Rozkliknéte zalozku Osobni — Certifikaty
neboli Personal — Certificates

Zvolte vas certifikat a kliknéte na néj pravym tlacitkem
— VSechny tikoly — Exportovat neboli
All tasks — Export

a certmgr - [Certificates - Current User\Personal\Certificates]

File Action View Help
e 2@ 4B XEE| HE

& Cgﬂificates - Current User Issued To 2 Issued By Expiration Date
v || Personal ‘Z;l
. Certificates - L
> | Trusted Root Certification Aur % %:k"‘
2 ;J Espene e w PostSignum Qualified CA 4 .
> _‘ Intermediate Certification Au Open
> [ 1 Active Directory User Object
> || Trusted Publishers All Tasks > Open
> [ Untrusted Certificates
> (] Third-Party Root Certificatior, Cut Request Certificate with New Key...
> [ Trusted People Copy Renew Certificate with New Key...
> || Client Authentication Issuers Delete )
5> [] Other People Advanced Operations >
> || Local NonRemovable Certific Properties T
> [ Certificate Enrolment Reques
> || Smart Card Trusted Roots Help

Export a certificate
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Otevie se vam nové okno s nazvem: Priivodce exportem certifikatu
Neboli Certificate Export Wizard

Pokracujte tlacitkem Dal3i (Next).

€ £# Certificate Export Wizard

Welcome to the Certificate Export Wizard

This wizard helps you copy certificates, certificate trust lists and certificate revocation
lists from & certificate store to your disk.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

To continue, dick Mext.

Mext Cancel

V druhém kroku zvolte moznost ,,Ne, neexportovat privatni ¢ast” (No, do not export the private key)
a kliknéte na tlacitko DalSi (Next).

€ L+ Certificate Export Wizard

Export Private Key
You can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
Yes, export the private key

© No, do not export the private key

Note: The associated private key is marked as not exportable. Only the certificate can
be exported.

Next Cancel
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Ponechte vychozi moznost ,,DER encoded Binary X.509 (.CER)” a pokracujte tlacitkem DalSi (Next).

€ L* Certificate Export Wizard

Export File Format |
Certificates can be exported in a variety of file formats. |
Select the format you want to use: |

[ ]
© DER encoded binary X.509 (.CER) |

(7) Base-64 encoded X.509 (.CER)
() Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P78)
Include all certificates in the certification path if possible
Personal Information Exchange - PKCS #12 (.PFX)
Include all certificates in the certification path if possible

Delete the private key if the export is successful

Export all extended properties

Enable certificate privacy

Microsoft Serialized Certificate Store (.SST)

Next \ Cancel i

Nasledné vyberte misto, kam privatni ¢ast certifikatu pozadujete ulozit — kliknéte na tlacitko Prochazet
(Browse), soubor pojmenujte, kliknéte na UloZit (Save) a poté pokracujte na DalSi (Next).
X

€ L* Certificate Export Wizard

File to Export
Specify the name of the file you want to export

File name:
C:\Users\fcerny\Desktop\export.cer Browse...

1 Next Cancel
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Nyni stisknéte tlacitko Dokonéit (Finish). Po uspé$ném exportu jiz mate k dispozici na Vami zvoleném

Zaregistrovani verejné casti certifikatu

miste privatni ¢ast certifikatu.

<

.* Certificate Export Wizard

Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have specified the following settings:

File Name C:\Users\fcemny'\Desktop\export.cer
Export Keys No
Include all certificates in the certification path ~ No
File Format DER Encoded Binary X.509 (*.cer)
Finish Cancel

X

do CS OTE

Veftejna Cast certifikatu musi byt zaregistrovana do CS OTE. Po jejim zaregistrovani se uzivatel
muze ptihlaSovat do CS OTE, popi. OTECOM. Postup registrace vetfejné casti je nasleduji:

e Uzivatel registruje do CS OTE novy certifikat (poprvé) nebo platnost jeho ptivodniho
certifikatu jiz vyprSela. V tomto piipad¢ se uzivatel do systému nemutize ptihlasit a jeho
vefejnou Cast certifikatu do systému registruje Povétena osoba, ktera ma za danou
spole¢nost nastavena administratorska prava.

e Uzivatel registruje do CS OTE obnoveny certifikat a jeho piivodni certifikat je v CS
OTE stale platny. Vefejny kli¢ certifikatu zaregistruje do systému piimo uzivatel.
Uzivatel mlze zaregistrovat certifikat pouze ke svému uzivatelskému actu.

&, Portgl CS OTE Q in

Ptihlaste se do systému OTE pfes svij registrovany platny certifikat.

UTE -/v\/- Spojujeme trhy a prilezitosti
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Zvolte zalozku Registrace a dale Kmenova data

= [JTEJV\[ 09:55:46

Q Vyhledat Vitej zpét,

(

mhy ) odchylky )

Uvodni stranka

Oblibené v
Registrace A
Ciselniky v

Kmenova data

Sprava mobilnich zarizeni

Sestava ERU licenci

Administrace %

V tabulce ,,Uzivatelé* kliknéte na jméno uzivatele, ke kterému bude certifikat registrovan.

Registrace / Kmenova data s»

Q Vyhledat
Ovodri sk S, -
Oblibené W
~ Zakladni udaje £ Upravit zdkladni ddaje
Registrace A~
RUTID
Kmenova data i
Nazev firmy
Spréava mobilnich zafizeni Kratky nazev
EAN
Sestavy v
EIC
oT v ACER kad
IDA v Ic
DIC
VDT
E-mail
ERD v
Zuitovani v UZivatele Adresy Bankovni spojeni Cinnosti Licence/Smlouvy Vice v
cDs v . . ~ -
UZivatelé + Pfidat uZivatele L B B
POZE v
. i R ID Povéfena
Pfijmeni Jméno . Telefon
EZP uzivatele osoba
] o |Pové|"ené osoba  (HNEEINN
Fin. fizeni v {hj

Reklamace v Celkem 1 zdznami < \I\ > Prejit na stranku
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Nascrollujte dolti k sekei ,,Certifikaty a stisknéte tlacitko ,,+ Pridat certifikat
= (TEW 10:04:25 &

Registrace / Kmenova data ¢

Q Vyhledat

( 1ny ) odehylky ) < Detail uzivatele & Export na import

Uvodni stranka

Oblibené

Registrace A

Ciselniky

Kmenova data ~ Certifikaty

Kvalifikované certifikdty

Sprava mobilnich zafizeni
Sestava ERU licenci
Administrace

Sestavy

Zpravy OTE

!

DT

IDA v Komeréni certifikdty

VDT
Vychozi o

ERD
Zuctovani

Stisknéte tlacitko ,,Vyberte soubor* a v dialogovém okné najdéte exportovanou veiejnou cast
vaseho certifikatu

Pridat certifikat

Pretahnéte certifikat sem

nebo

Wy bene&rﬂ ubor
N,
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Poté potvrd’te stisknutim tlaCitka ,,Nahrat*

Pridat certifikat

Pretahnéte certifikat sem
nebao

Vyberte soubor

& exportcer

Nehrat
"

Certifikat je nyni ispé$né nahrdn k profilu uzivatele. Zobrazi se v seznamu, pfipadné pod
puvodnim certifikatem, ktery po otestovani pfihlaSeni pomoci nového mozné ze stejného mista
odstranit.

Nyni se uzivatel miize pomoci certifikatu ptihlasit do portalu OTE a v ptipadé komeréniho
certifikatu do aplikace OTECOM.

Ptihlaseni je provadéno pomoci OTE PKI komponenty, piipadné pomoci lokalniho tlozisté

s certifikaty prohlizece. Navody k nastaveni jsou dostupné zde.


https://www.ote-cr.cz/cs/dokumentace/pristup_do_systemu_ote

